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Регламент применения электронной подписи юридически значимого электронного документооборота в автоматизированной системе «АЦК-Финансы» департамента финансов администрации города Перми

1. Термины и определения
В настоящем Регламенте применяются следующие термины и определения: 
Аккредитованный удостоверяющий центр (далее – УЦ) – это организация (или подразделение организации), прошедшая аккредитацию в соответствии с действующим законодательством, выпускающая сертификаты. 
Владелец сертификата ключа проверки ЭП –  физическое лицо, на имя которого УЦ выдан сертификат и которое владеет соответствующим ключом ЭП, позволяющим с помощью средств ЭП создавать свою ЭП в электронных документах (подписывать ЭП).
Дайджест – строка неограниченной длины, сформированная на основе данных электронного документа посредством определенных алгоритмов и предназначенная для формирования ЭП электронного документа.
Квалифицированный сертификат ключа проверки ЭП (далее – сертификат) – электронный документ или документ на бумажном носителе, выданный УЦ либо Федеральным органом исполнительной власти (уполномоченными в сфере использования ЭП) и подтверждающий принадлежность ключа проверки электронной подписи владельцу сертификата ключа.
Ключ электронной подписи (далее – ключ) – уникальная последовательность символов, предназначенная для создания ЭП.
Ключ проверки ЭП – уникальная последовательность символов, однозначно связанная с ключом ЭП и предназначенная для проверки подлинности ЭП.
Организатор – Департамент финансов администрации города Перми. Сторона, являющаяся участником ЮЗЭД (в лице сотрудников), которая также является организатором ЮЗЭД. Функции, выполняемые Организатором: хранение на своем аппаратном обеспечении базы данных и конфигурации серверной части Системы; настройка Системы на серверных станциях.
Отозванный сертификат – сертификат, который отозван из обращения.
Правила подписания – настроечный параметр Системы, позволяющий установить права на подписание электронных документов ЭП для определенных ролей на определенных статусах.
Регламент применения электронной подписи (далее – Регламент) – документ, определяющий статусы электронных документов, на которых происходит наложение ЭП в электронном документе на определенном статусе.
Роль –  совокупность прав сотрудников при работе в Системе, с использованием которых сотрудники подписывают электронные документы ЭП.
Средства криптографической защиты информации (далее – СКЗИ) – аппаратно-программный комплекс, выполняющий функцию создания ЭП, а также обеспечивающий защиту информации по утвержденным стандартам  и сертифицированный в соответствии с действующим законодательством.
Статус электронного документа – атрибут электронного документа, идентифицирующий его состояние по определенному признаку. 
Сторона – юридическое лицо, участник ЮЗЭД (в лице сотрудников), заключившее договор об обмене электронными документами между участниками ЮЗЭД с Департаментом финансов администрации города Перми. 
Уполномоченный сотрудник – сотрудник, наделенный полномочиями по подписанию ЭП электронных документов в соответствии с утвержденным Регламентом.
Участник  – юридическое лицо, принимающее участие в ЮЗЭД. 
Усиленная квалифицированная электронная подпись (далее – ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.
ЭП имеет следующие характеристики:
1. Получена в результате криптографического преобразования информации с использованием ключа;
2. Позволяет определить лицо, подписавшее электронный документ;
3. Позволяет обнаружить факт внесения изменений в электронный документ после момента его подписания;
4. Создается с использованием средств ЭП;
5. Информация для проверки ЭП указана в сертификате;
6. Для создания и проверки ЭП используются средства ЭП, получившие подтверждение соответствия требованиям, установленным в соответствии с Федеральным законом «Об электронной подписи» (№63-ФЗ).
Электронный документ (далее ЭД) – документ, в котором информация представлена в электронной форме.
Юридически значимый электронный документооборот (далее – ЮЗЭД) – документооборот на базе Системы, в котором участники ЮЗЭД совершают действия по принятию к исполнению документов в электронной форме, удостоверенных ЭП, и при этом несут ответственность за совершение, либо не совершение этих действий.
2. Общие сведения
Настоящий Регламент определяет порядок и технические аспекты использования ЮЗЭД.
3. Средства применения электронной подписи
При работе с ЮЗЭД принимаются и признаются сертификаты, изданные УЦ.
Сертификат признается изданным УЦ, если подтверждена подлинность ЭП уполномоченного лица УЦ, которым подписан сертификат уполномоченного сотрудника Участника.
Идентификационные данные, занесенные в сертификат, однозначно идентифицируют владельца сертификата и соответствуют идентификационным данным владельца сертификата, зарегистрированным УЦ.
Для определения статуса сертификата используется список отозванных сертификатов, издаваемый и публикуемый УЦ в порядке и с периодичностью, определяемой УЦ. Структура и формат списка отозванных сертификатов определяется УЦ.
Местом публикации списков отозванных сертификатов принимается адрес информационного ресурса, определенный в регламенте или других нормативно-правовых актах УЦ.
В качестве средства электронной подписи, используются СКЗИ, сертифицированные в соответствии с действующим законодательством, а также совместимые с Системой (согласно требованиям Системы) и обеспечивающие следующее:
Реализацию функций создания ЭП в электронном документе с использованием ключа;
Подтверждение с использованием сертификата подлинности ЭП в электронном документе;
Создание ключей и сертификатов ЭП.
ЭП хранится отдельно от электронных документов. Формат ЭП определяется рекомендациями RFC 3852 «Cryptographic Message Syntax (CMS)», с учетом использования криптографических алгоритмов ГОСТ 28147-89, ГОСТ Р 34.10-94, ГОСТ Р 34.10-2001, ГОСТ Р 34.11-94 в соответствии с RFC 4490 «Using the GOST 28147-89, GOST R 34.11-94, GOST R 34.10-94, and GOST R 34.10-2001 Algorithms with Cryptographic Message Syntax (CMS)».

4. Перечень программного обеспечения, в котором происходит функционирование ЮЗЭД
Функционирование ЮЗЭД происходит на базе Системы. 
Организатор оставляет за собой право обновлять версию Системы с дальнейшей эксплуатацией ЮЗЭД на обновленной версии без предварительных уведомлений Стороны.
5. Перечень электронных документов, включенных в ЮЗЭД
Перечень электронных документов, которые будут считаться юридически значимыми при условии подписания их ЭП (в случае выполнения всех условий равнозначности ЭП собственноручной подписи (в соответствии с N63-ФЗ)) и с учетом остальных требований настоящего Договора:

1. Электронный документ «Бюджетное обязательство»;
2. Электронный документ «Уведомление о предельных объёмах финансирования»;
3. Электронный документ «Заявка на оплату расходов (казённые учреждения)»;
4. Электронный документ «Заявка на списание специальных средств с лицевого счета»;
5. Электронный документ «Платежное поручение»;
6. Электронный документ «Распоряжение на зачисление в доходы»;
7. Электронный документ «Распоряжение на зачисление специальных средств»;
8. Электронный документ «Распоряжение на зачисление средств на лицевой счет (БУ/АУ)»;
9. Электронный документ «Уведомление о возврате средств в бюджет»;
10. Электронный документ «Распоряжение на перечисление средств с текущего счёта»;
11. Электронный документ «Справка-уведомление об уточнении операций БУ/АУ»;
12. Электронный документ «Справка по расходам»;
13. Электронный документ «Расходное расписание»;
14. Электронный документ «Заявка на возврат по доходам»;
15. Электронный документ «Заявка БУ/АУ на получение наличных денег»;
16. Электронный документ «Распоряжение на выдачу чека»;
17. Электронный документ «Заявка БУ/АУ на выплату средств»;
18. Электронный документ «Справка по доходам»;
19. Электронный документ «Справка по операциям БУ/АУ»;
20. Электронный документ «Распоряжение на подкрепление»;
21. Электронный документ «Распоряжение на зачисление средств по источникам»;
22. Электронный документ «Справка по источникам»;
23. Электронный документ «Распоряжение на возврат финансирования»;
24. Электронный документ «Сведения об операциях по целевым субсидиям (из Пл.)»;
25. Электронный документ «Оборотная ведомость по лицевому счету»;
26. Электронный документ «Отчёт по поступлениям и выбытиям ф.0503151»;
27. Электронный документ «Электронный документ «Отчёт о состоянии лицевого счета»;
28. Электронный документ «Выписка с лицевого счета» (осуществляется подписание печатной формы Excel, вложенной в ЭД «Универсальный документ»);
29. Электронный документ «Выписка с лицевого счета АУ\БУ» (осуществляется подписание печатной формы Excel, вложенной в ЭД «Отчеты учреждений»);

Требования к дайджестам определяет Организатор. Сторона имеет право быть ознакомленной с составом дайджестов юридически значимых электронных документов.



6. Правила подписания юридически значимых электронных документов

6.1.  Правила подписания юридически значимых электронных документов представлены в Таблице 1.
Таблица 1. Правила подписания юридически значимых электронных документов
	Наименование документа
	Статус
	Действие
	Пользователь

	Бюджетное обязательство
	Резерв
	Подписание
	Специалист отдела платежей управления казначейства

	Уведомление о предельных объёмах финансирования
	Есть кассовый план
	Подписание
	 Начальник сводного отдела платежей

	
	Есть кассовый план
	Подписание
	Начальник управления казначейства

	Заявка на оплату расходов (казённые учреждения)
	Есть кассовый план
	Подписание
	Специалист отдела платежей управления казначейства

	Заявка на списание специальных средств с лицевого счета
	Есть финансирование
	Подписание
	Специалист отдела платежей управления казначейства

	Платёжное поручение
	Новый
	Подписание
	Специалист операционного отдела

	Распоряжение на зачисление в доходы
	Новый
	Подписание
	Специалист операционного отдела

	
	Новый
	Подписание
	Начальник операционного отдела

	Распоряжение на зачисление специальных средств
	Новый
	Подписание
	Специалист операционного отдела

	
	Новый
	Подписание
	Начальник операционного отдела

	Распоряжение на зачисление средств на лицевой счет (БУ/АУ)
	В обработке
	Подписание
	Специалист операционного отдела

	
	В обработке
	Подписание
	Начальник операционного отдела

	Уведомление о возврате средств в бюджет
	Новый
	Подписание
	Специалист операционного отдела

	
	Новый
	Подписание
	Начальник операционного отдела

	Распоряжение на перечисление средств с текущего счёта
	Отложен
	Подписание
	Специалист операционного отдела

	
	Отложен
	Подписание
	Начальник операционного отдела

	
	[bookmark: _GoBack]Отложен
	Подписание
	Начальник управления казначейства

	Справка-уведомление об уточнении операций БУ/АУ
	На согласовании
	Подписание
	Специалист отдела платежей управления казначейства

	
	На согласовании
	Подписание
	Специалист операционного отдела

	Справка по расходам
	Новый
	Подписание
	Специалист операционного отдела

	
	Новый
	Подписание
	Начальник операционного отдела

	
	Новый
	Подписание
	Начальник управления казначейства

	Расходное расписание
	Ожидание подписи
	Подписание
	Специалист операционного отдела

	
	Ожидание подписи
	Подписание
	Начальник управления казначейства

	Заявка на возврат по доходам
	Отложен
	Подписание
	Специалист операционного отдела

	
	Новый
	Подписание
	 Начальник операционного отдела

	
	Новый
	Подписание
	Начальник управления казначейства

	Заявка БУ/АУ на получение наличных денег
	Средства есть
	Подписание
	Специалист отдела платежей управления казначейства

	Распоряжение на выдачу чека
	Новый
	Подписание
	Специалист операционного отдела

	Заявка БУ/АУ на выплату средств
	Средства есть
	Подписание
	Специалист отдела платежей  управления казначейства

	Справка по доходам
	Новый
	Подписание
	Специалист операционного отдела

	
	Новый
	Подписание
	Начальник операционного отдела

	Справка по операциям БУ/АУ
	Подготовлен
	Подписание
	Специалист операционного отдела

	
	Подготовлен
	Подписание
	Начальник операционного отдела

	Распоряжение на подкрепление
	Подготовлен
	Подписание
	Специалист операционного отдела

	
	Подготовлен
	Подписание
	Начальник операционного отдела

	Распоряжение на зачисление средств по источникам
	Новый
	Подписание
	Специалист операционного отдела

	
	Новый
	Подписание
	Начальник операционного отдела

	Справка по источникам
	Новый
	Подписание
	Специалист операционного отдела

	
	Новый
	Подписание
	Начальник операционного отдела

	Распоряжение на возврат финансирования
	Новый
	Подписание
	Специалист операционного отдела

	Сведения об операциях по целевым субсидиям (из Пл.)
	Утверждён
	Подписание
	Специалист территориального отдела платежей

	Оборотная ведомость по лицевому счету (осуществляется подписание печатной формы Excel, вложенной в ЭД «Универсальный документ»)
	Черновик
	Подписание
	Специалист операционного отдела

	
	Подготовлен
	Подписание
	Начальник операционного отдела

	
	Подготовлен
	Подписание
	Начальник управления казначейства

	Отчёт по поступлениям и выбытиям ф.0503151 (осуществляется подписание печатной формы Excel, вложенной в ЭД «Универсальный документ»)
	Черновик
	Подписание
	Специалист операционного отдела

	
	Подготовлен
	Подписание
	Начальник операционного отдела

	
	Подготовлен
	Подписание
	Начальник управления казначейства

	Отчёт о состоянии лицевого счета (осуществляется подписание печатной формы Excel, вложенной в ЭД «Универсальный документ»)
	Подготовлен
	Подписание
	Специалист отдела платежей управления казначейства

	Выписка с лицевого счета (осуществляется подписание печатной формы Excel, вложенной в ЭД «Универсальный документ»)
	Ожидание подписи
	Подписание
	Специалист отдела платежей управления казначейства

	Выписка с лицевого счета АУ\БУ (осуществляется подписание печатной формы Excel, вложенной в ЭД «Отчеты учреждений»)
	Ожидание подписи
	Подписание
	Специалист отдела платежей управления казначейства


Контроль правил подписания осуществляется организационными мерами, а также допускается контроль техническими средствами Системы (использование правил проверки в Системе). Способы контроля правил подписания определяется Организатором в одностороннем порядке.
Уполномоченные сотрудники Сторон обязуются подписывать юридически значимые электронные документы своей электронной подписью строго в соответствии с правилами подписания, в ином случае, электронные документы не считаются юридически значимыми.

6.2 Расшифровка правил подписания:

1. Электронный документ «Бюджетное обязательство»:
1.1.  На статусе «Резерв» подписывается пользователем с ролью «Специалист отдела платежей управления казначейства»;
2. Электронный документ «Уведомление о предельных объёмах финансирования»: 
2.1.  На статусе «Есть кассовый план» подписывается пользователем с ролью «Начальник сводного отдела», затем пользователем с ролью «Начальник управления казначейства»;
3. Электронный документ «Заявка на оплату расходов (казённые учреждения)»:
3.1.  На статусе «Есть кассовый план» подписывается пользователем с ролью «Специалист отдела платежей управления казначейства»;
4. Электронный документ «Заявка на списание специальных средств с лицевого счета»:
4.1.  На статусе «Есть финансирование» подписывается пользователем с ролью «Специалист отдела платежей управления казначейства»;
5. Электронный документ «Платежное поручение»:
5.1.  На статусе «Новый» подписывается пользователем с ролью «Специалист операционного отдела»;
6. Электронный документ «Распоряжение на зачисление в доходы»:
6.1.  На статусе «Новый» подписывается пользователем с ролью «Специалист операционного отдела», затем пользователем с ролью «Начальник операционного отдела»;
7. Электронный документ «Распоряжение на зачисление специальных средств»:
7.1.  На статусе «Новый» подписывается пользователем с ролью «Специалист операционного отдела», затем пользователем с ролью «Начальник операционного отдела»;
8. Электронный документ «Распоряжение на зачисление средств на лицевой счет (БУ/АУ)»:
8.1.  На статусе «В обработке» подписывается пользователем с ролью «Специалист операционного отдела», затем пользователем с ролью «Начальник операционного отдела»;
9. Электронный документ «Уведомление о возврате средств в бюджет»:
9.1.  На статусе «Новый» подписывается пользователем с ролью «Специалист операционного отдела», затем пользователем с ролью «Начальник операционного отдела»;
10. Электронный документ «Распоряжение на перечисление средств с текущего счёта»:
10.1. На статусе «Новый» подписывается пользователем с ролью «Специалист операционного отдела», затем  пользователем с ролью «Начальник операционного отдела», затем  пользователем с ролью «Начальник управления казначейства»;
11. Электронный документ «Справка-уведомление об уточнении операций БУ/АУ»:
11.1. На статусе «На согласовании» подписывается пользователем с ролью «Специалист отдела платежей управления казначейства», затем пользователем с ролью «Специалист операционного отдела»;
12. Электронный документ «Справка по расходам»:
12.1. На статусе «Новый» подписывается пользователем с ролью «Специалист операционного отдела», затем  пользователем с ролью «Начальник операционного отдела», затем  пользователем с ролью «Начальник управления казначейства»;
13. Электронный документ «Расходное расписание»:
13.1. На статусе «Ожидание подписи» подписывается пользователем с ролью «Специалист операционного отдела», затем пользователем с ролью «Начальник управления казначейства»;
14. Электронный документ «Заявка на возврат по доходам»:
14.1. На статусе «Отложен» подписывается пользователем с ролью «Специалист операционного отдела»;
14.2. На статусе «Новый» подписывается пользователем с ролью «Начальник операционного отдела», затем пользователем с ролью «Начальник управления казначейства»;
15. Электронный документ «Заявка БУ/АУ на получение наличных денег»:
15.1. На статусе «Средства есть» подписывается пользователем с ролью «Специалист отдела платежей управления казначейства»;
16. Электронный документ «Распоряжение на выдачу чека»:
16.1. На статусе «Новый» подписывается пользователем с ролью «Специалист операционного отдела»;
17. Электронный документ «Заявка БУ/АУ на выплату средств»:
17.1. На статусе «Средства есть» подписывается пользователем с ролью «Специалист отдела платежей управления казначейства»;
18. Электронный документ «Справка по доходам»:
18.1. На статусе «Новый» подписывается пользователем с ролью «Специалист операционного отдела», затем пользователем с ролью «Начальник операционного отдела»;
19. Электронный документ «Справка по операциям БУ/АУ»:
19.1. На статусе «Подготовлен» подписывается пользователем с ролью «Специалист операционного отдела», затем пользователем с ролью «Начальник операционного отдела»;
20. Электронный документ «Распоряжение на подкрепление»:
20.1. На статусе «Подготовлен» подписывается пользователем с ролью «Специалист операционного отдела», затем пользователем с ролью «Начальник операционного отдела»;
21. Электронный документ «Распоряжение на зачисление средств по источникам»:
21.1. На статусе «Новый» подписывается пользователем с ролью «Специалист операционного отдела», затем пользователем с ролью «Начальник операционного отдела»;
22. Электронный документ «Справка по источникам»:
22.1. На статусе «Новый» подписывается пользователем с ролью «Специалист операционного отдела», затем пользователем с ролью «Начальник операционного отдела»;
23. Электронный документ «Распоряжение на возврат финансирования»:
23.1. На статусе «Новый» подписывается пользователем с ролью «Специалист операционного отдела»;
24. Электронный документ «Сведения об операциях по целевым субсидиям (из Пл.)»:
24.1. На статусе «Утверждён» подписывается пользователем с ролью «Специалист территориального отдела казначейства  платежей»;
25. Электронный документ «Оборотная ведомость по лицевому счету (осуществляется подписание печатной формы Excel, вложенной в ЭД «Универсальный документ»)»:
25.1. На статусе «Черновик» подписывается пользователем с ролью «Специалист операционного отдела»;
25.2. На статусе «Подготовлен» подписывается пользователем с ролью «Начальник операционного отдела», затем пользователем с ролью «Начальник управления казначейства»;
26. Электронный документ «Отчёт по поступлениям и выбытиям ф.0503151»: 
26.1. На статусе «Черновик» подписывается пользователем с ролью «Специалист операционного отдела»;
26.2. На статусе «Подготовлен» подписывается пользователем с ролью «Начальник операционного отдела», затем пользователем с ролью «Начальник управления казначейства»;
27. Электронный документ «Отчёт о состоянии лицевого счета» (осуществляется подписание печатной формы Excel, вложенной в ЭД «Универсальный документ»)»:
27.1. На статусе «Подготовлен» подписывается пользователем с ролью «Специалист отдела платежей управления казначейства»;
28. Электронный документ «Выписка с лицевого счета по бюджету (осуществляется подписание печатной формы Excel, вложенной в ЭД «Универсальный документ»)»:
28.1. На статусе «Ожидание подписи» подписывается пользователем с ролью «Специалист отдела платежей управления казначейства»;
29. Электронный документ «Выписка с лицевого счета АУ\БУ (осуществляется подписание печатной формы Excel, вложенной в ЭД «Отчеты учреждений»)»:
29.1. На статусе «Ожидание подписи» подписывается пользователем с ролью «Специалист отдела платежей управления казначейства».


